) Ministerstwo
< Klimatu i Srodowiska

Departament Ochrony Przyrody

Szacowanie wartos$ci zamowienia polegajacego na utworzeniu
wElektronicznych rejestrow mikroorganizmow i organizmow genetycznie zmodyfikowanych
Ministra Klimatu i Srodowiska”

Celem zbadania oferty rynkowej oraz oszacowania warto$ci zamdwienia, Ministerstwo
Klimatu i Srodowiska zwraca si¢ z prosbg o przedstawienie informacji dotyczacych
szacunkowych kosztow realizacji nizej opisanego zamoéwienia.

UWAGA!

Niniejsze szacowanie wartosci zamowienia nie stanowi oferty w rozumieniu art. 66 Kodeksu
Cywilnego, jak rOwniez nie jest ogloszeniem ani zapytaniem O cene w rozumieniu ustawy
Prawo Zamowien Publicznych. Informacja ta ma na celu wylacznie rozpoznanie rynku

1 uzyskanie wiedzy na temat kosztOw opisanej ustugi.

L ZAMAWIAJACY

Ministerstwo Klimatu i Srodowiska
ul. Wawelska 52/54
00-922 Warszawa

I. Szczegolowy opis przedmiotu zamowienia:

1. Wstep

Elektroniczne rejestry mikroorganizméw i organizméw genetycznie zmodyfikowanych sg

niezbedne w celu realizacji zadan Ministra Klimatu i Srodowiska okre§lonych w ustawie z dnia

22 czerwca 2001 r. o mikroorganizmach i organizmach genetycznie zmodyfikowanych (t.].

Dz.U. 22021 r. poz. 117, ze zm.).

Gtowne funkcje systemu umozliwiajgce wykonywanie ww. zadan to:

— wprowadzanie 1 przechowywanie danych dotyczacych czynnosci zwigzanych
z mikroorganizmami genetycznie zmodyfikowanymi zwanymi dalej GMM 1 organizmami
genetycznie zmodyfikowanymi zwanymi dalej GMO;

— wyszukiwanie danych;

— prezentowanie ww. danych w postaci raportow 1 zestawien,

— publikowanie danych na portalu gmo.ekoportal.pl oraz na portalu Otwarte Dane
(https://dane.gov.pl).

System musi by¢ zgodny z Ustawg z dnia 17 lutego 2005 r. o informatyzacji podmiotow
realizujgcych zadania publiczne (t.j. Dz.U. z 2021 r., poz. 670 z pdzn. zm) oraz jej aktami

ul. Wawelska 52/54, 00-922 Warszawa; tel. (22) 36-92-479, faks (22) 36-91-159, www.gov.pl/klimat
Dziatamy zgodnie z EMAS - zarzadzajac instytucjg dbamy o srodowisko



wykonawczymi, w szczegélno$ci z rozporzadzeniem Rady Ministrow 2z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (tj. Dz. U. z 2017 r., poz. 2247), zwanym dalej
,,Rozporzgdzeniem KRI” oraz z Ustawq z dnia 4 kwietnia 2019r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotow publicznych - WCAG 2.1 ( Dz.U. 2019 poz.
848).

Ponadto system musi by¢ zgodny z rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia
26 marca 2014 r. w sprawie zasobu informacyjnego przeznaczonego do udostgpniania
w Centralnym Repozytorium Informacji Publicznej (Dz.U. z 2018 r., poz. 1790), w
szczegolnosci umozliwia¢ eksport danych zawartych w rejestrach do formatéw baz danych
okreslonych w ww. rozporzadzeniu (sformatowany arkusz kalkulacyjny lub CSV).

System musi umozliwia¢ udostgpnianie danych w Centralnym Repozytorium Informacji Publicznej
zgodnie z ustawg o otwartych danych i ponownym wykorzystywaniu informacji sektora publicznego,
w szczegolnosci poprzez interfejs API wykonany w oparciu o rekomendacje w zakresie opracowanych
standardow otwartos$ci danych.

System musi by¢ zgodny z Ustawa z dnia 16 lipca 2004 Prawo telekomunikacyjne (t.j. Dz.U. z
2021 r., poz. 576), w szczegolnosci z art. 173 tej ustawy;

2. Uzytkownicy i tryby dostepu

Uzytkownik autoryzowany — przedstawiciel Zamawiajacego, musi posiada¢ mozliwos$¢:

— wypehiania formularzy karty, modyfikacji i usuwania danych (przez dane nalezy rozumie¢
zarbwno wprowadzone metadane, jak 1 zatgczniki);

— publikacji karty,

— podgladu wszystkich zamieszczonych danych 1 ich wyszukiwania;

— tworzenia, modyfikacji 1 usuwania wnioskodawcow i przedstawicieli wnioskodawcow;

— agregacji danych i eksportowania ich do innych plikow np. arkusza kalkulacyjnego, pdf,
csv, xml;

— tworzenia zestawien oraz eksportowania ich do innych plikow np. arkusza kalkulacyjnego,
pdf, csv, xml.

— tworzenia, modyfikowania i usuwania kont uzytkownikéw autoryzowanych;

— tworzenia, modyfikowania nazw i usuwania rejestrow na liscie rejestrow;

— tworzenia, modyfikowania i usuwania listy kart danego rejestru;

— tworzenia, modyfikowania i usuwania wzorow kart w ramach kazdego z rejestrow.

Osobami upowaznionymi do wprowadzania danych beda wyznaczeni pracownicy

Departamentu Ochrony Przyrody Ministerstwa Klimatu i Srodowiska — w tym celu zostanie

utworzonych do 5 autoryzowanych kont uzytkownikow.

Uzytkownik autoryzowany musi posiada¢ dostep do logéw z ostatnich 3 lat. Starsze logi

powinny by¢ automatycznie usuwane. W logach powinny znajdowac si¢ dane pozwalajace na

zapewnienie rozliczalnosci systemu informatycznego, zgodnie z Rozporzadzeniem KRI.

Uzytkownik nieautoryzowany — obywatel — moze przeszukiwac¢ wszystkie opublikowane w
rejestrach dane. Posiada mozliwos¢ przegladania metadanych i zalacznikow w kartach, w tym
pobrania zalacznikow (pod warunkiem, Ze dane te przeznaczone sg do publicznego
udostgpnienia). Posiada réwniez mozliwos$¢ tworzenia zestawien z opublikowanych danych.
System powinien umozliwia¢ export zestawienia do formatu pdf, csv oraz xml.



3. Udostepnienie i wySwietlanie danych

Wyswietlanie danych, dostgpnych dla danego uzytkownika, musi by¢ przeprowadzane w trzech

etapach:

— lista rejestrow (wyswietla wszystkie rejestry, umozliwia wejscie do danego rejestru;

— lista kart w danym rejestrze (umozliwia wyszukanie (domyslnie kart z rejestru, w ktorym
znajduje si¢ uzytkownik), przejrzenie listy kart (w liczbie 20 wpisOw na stronie, z
mozliwo$cia zmiany na 50) 1 wejscie do danej karty. Lista kart wizualizowana jest w formie
tabelarycznej, z mozliwo$cig posortowania po wszystkich kolumnach (domys$lne
sortowanie nastgpuje po numerze karty poczawszy od kart ostatnio wprowadzonych).
Zamawiajacy zdecyduje jakie dane powinny by¢ widoczne na tym etapie (np. nazwa
rejestru). Nawigacja powinna umozliwia¢ przejscie do nastgpnej, poprzedniej, pierwszej,
ostatniej oraz wybranej strony listy kart oraz powrdt do listy rejestrow;

— podglad wybranej karty (wyswietlane sg szczegotowe informacje — metadane 1 zatgczniki
dotyczace danej sprawy). Zamawiajacy zdecyduje jakie dane powinny by¢ widoczne na tym
etapie. Z ekranu podgladu karty uzytkownik powinien mie¢ mozliwo$¢ powrotu do listy
kart (lub do listy wyszukanych kart, jesli podglad karty nastapil wyszukaniu kart/karty).

4. Elektroniczne Rejestry GMM i GMO

System zwany ,,elektronicznymi rejestrami GMM 1 GMO” sktada¢ si¢ musi z dwoch czgsci:
— aplikacji administracyjnej, stuzacej do wprowadzania przez autoryzowanych
uzytkownikéw danych do bazy danych i ich publikowania,

— 7 rejestrow GMM i GMO:

o zamknigtego uzycia organizmow genetycznie zmodyfikowanych (zwanych dalej
rejestr GMO),

o zamknigtego uzycia genetycznie zmodyfikowanych mikroorganizméw (zwanych
dalej rejestr GMM),

o zamierzonego uwolnienia GMO do §rodowiska,

o zakladow inzynierii genetycznej (zwanych dalej rejestr zig),

o awarii,

o wprowadzenia do obrotu produktéw GMO,

o upraw GMO,

zwanych dalej ,,rejestrami GMM 1 GMO”, prezentujacych w Internecie opublikowane dane
nieautoryzowanym uzytkownikom (obywatelom).

Kazdy z ponizej opisywanych rejestrow musi stanowi¢ odrebny zbior danych, niemniej musi
by¢ zachowana taczno$¢ miedzy nimi na potrzeby robienia raportow i zestawien, np. mi¢dzy
rejestrami zaktadow inzynierii genetycznej i rejestrow zgdd na zamknigte uzycie GMM 1 GMO,
tak aby mozliwe bylo stworzenie zestawienia, jakie badania zamknig¢tego uzycia prowadzone
sag w danym zaktadzie inzynierii genetycznej (polaczenie rejestru zig i rejestrem GMM z
rejestrem GMO).

Tworzenie i1 edycja listy rejestrow, listy kart danego rejestru oraz wzordéw kart rejestréw
Zamawiajacy musi posiada¢ mozliwos¢:

- dodawania nowych pozycji na liScie rejestrow oraz edycji 1 usuwania istniejagcych pozycji
rejestrow,

- tworzenia listy kart osobno dla kazdego rejestru wraz z mozliwos$ciag wyboru jakie dane maja
by¢ na liscie widoczne,

- tworzenia wzorow kart osobno dla kazdego z rejestrow.



Wzory kart beda generowane na podstawie formularzy xml, sktadajacych si¢ ze standardowych
pol uzywanych przy tworzeniu formularzy, np. p6l tekstowych, obszaréw tekstowych, list wyboru,
pol daty oraz stownikow. Wzory kart dla poszczegolnych rejestréw opisane sg w pkt 5. Wykonawca w
porozumieniu z Zamawiajagcym przygotuje wzory kart dla rejestrow GMO i GMM wymagane prawem.

Przy tworzeniu/edycji wzoru kart dla danego rejestru bedzie mozna zdefiniowa¢ dowolna, domyslna
liste zalagcznikow. Lista zatacznikow bedzie wysSwietlana na karcie ponizej metadanych. Szczegoty
dotyczace tworzenia w formularzach list zatacznikow znajduja si¢ w pkt 4.2.

Przy tworzeniu/edycji wzoru kart dla danego rejestru, bedzie istniata mozliwos¢ zaznaczenia wybranych
pol, ktére beda umieszczone na liscie kart (i bedg stanowi¢ wzor listy kart rejestru) oraz wybranie pol,
ktore w kartach beda dostgpne publicznie (pole zaznaczone do prezentowania na liscie rekordow, ale
nie zaznaczone jako publiczne, bedzie widoczne na liscie rekordow tylko dla uzytkownikow
autoryzowanych).

Uzytkownik autoryzowany bedzie mogt doda¢ nowy wzor kart dla danego rejestru oraz edytowac lub
usungc istniejgcy wzor. Stuzy¢ do tego beda przyciski ,,Edytuj wzor karty” 1,,Usun wzor karty” dostgpne
osobno dla kazdego ze wzorow karty. Edycja wzoru karty pozwoli na dowolne edytowanie istniejagcych
po6l, ich usuwanie, dodawanie nowych oraz dowolng zamian¢ wskazanych pdl miejscami.

Zapisanie wzoru karty bedzie mozliwe na kazdym etapie jego tworzenia. Zapisany wzor karty
w dowolnym momencie bgdzie mozliwy p6zniej do edycji.

Opublikowanie wzoru karty bedzie jednoznaczne z utworzeniem nowego lub modyfikacja
istniejgcego rejestru.

Usunigcie lub modyfikacja wzoru karty nie bedzie powodowaé¢ zmian w opublikowanych
dotychczas kartach.

Do bazy danych przez aplikacj¢ administracyjng, przy uzyciu odpowiedniego wzoru,
wprowadzane beda karty zawierajace metadane opisujace wnioski wraz z zalgcznikami
(np. wnioski, uchwaty Komisji ds. GMO i GMM, zeskanowane decyzje). Karty moga by¢
publikowane przez uzytkownikow autoryzowanych w rejestrach w dowolnym momencie, po
kliknigciu na przycisk ,,Publikuj” (zapisanie karty wniosku bedzie mozliwe réwniez w
dowolnym momencie jej tworzenia i nie moze powodowac jej publikacji — powstaje robocza
wersja karty wniosku). Przy publikacji, uzytkownik powinien potwierdzi¢, ze chce
opublikowa¢ dang karte.

Publikowane karty beda wersjonowane. Lista kolejnych opublikowanych wersji karty wraz z
odpowiadajacymi jej zalacznikami bedzie dostepna dla wszystkich uzytkownikéw systemu.
Autoryzowany uzytkownik bedzie posiadal mozliwos¢ edycji 1 ponownej publikacji wczesniej
opublikowanych wersji karty przy uzyciu przycisku ,,Publikuj” (przycisk ,,Publikuj” bedzie
dostgpny z poziomu edycji karty).

4.1. Dodawanie zalacznikow i odnosnikow
Podczas tworzenia/edycji wzoru kart dla danego rejestru bgdzie istniata mozliwo$¢ wybrania
domyslnego zestawu zatacznikéw (lub odnosnikéw), ktore beda dodawane do kart tworzonych
w tym rejestrze. Podczas tworzenia zestawu zatacznikow bedzie istniata mozliwos$¢ okreslenia
liczby zalacznikow oraz rodzaju kazdego z nich. Oprocz tego podczas tworzenia karty musi
takze istnie¢ mozliwo$¢ dodania dowolnej liczby dodatkowych zatacznikow (np. kilku



zalacznikow okreslonych jako ,,Inne”). Podczas dodawania takiego zatacznika z listy
rozwijalnej nalezy okresli¢ rodzaj zatgcznika.

Dodanie zatgcznika bedzie polega¢ na dodaniu pliku PDF (takze podpisanego elektronicznie).
Okreslenie rodzaju zatacznika bedzie mozliwe poprzez wybranie pozycji z listy jednokrotnego
wyboru:

e wniosek,

e zgloszenie,

* ocena zagrozenia,

e wewnetrzny regulamin bezpieczenstwa,

e szczegbdtowe informacje o sposobach przeciwdzialania skutkom awarii,

e o$wiadczenie o wpisaniu zakladu do wykazu jednostek hodowlanych,

e plan postepowania na wypadek awarii,

e techniczna dokumentacja,

e program dziatania na wypadek zagrozenia zdrowia ludzi lub srodowiska,

e streszczenie wniosku i zalgcznikow (SNIF),

¢ uchwata Komisji ds. GMO i GMM,

e decyzja,

e zgloszenie awarii,

e mapka lub szkic z oznaczeniem dziatki rolnej,

¢ inne (z mozliwos$cig dodania tytulu zatacznika);

— okreslenie nazwy pliku lub odno$nika (pole tekstowe do 500 znakéw) oraz okreslenie
dostepnosci: publiczny / dla autoryzowanych uzytkownikow.

W karcie widoczna bedzie nazwa zalacznika (rodzaj zalacznika) lub tytut zatgcznika (w
przypadku zalacznika zdefiniowanego jako ,,inne”. Obok kazdego zalacznika powinna by¢
wyswietlana informacja o jego formacie 1 wadze.

Maksymalna wielko$¢ plikow zamieszczanych w rejestrach GMO to 20 MB, w przypadku
proby zamieszczenia wigkszych plikow uzytkownikowi wyswietli si¢ stosowny komunikat.

W przypadku braku zatgcznika (pliku lub odnos$nika) bedzie automatycznie wys$wietlana
informacja ,,Brak zatacznika”.

Bedzie istniata mozliwos¢ zmiany zalgcznika (publikacja karty po zmianie zatacznika lub
odnos$nika oznacza powstanie nowej wersji karty).

4.2. Baza wnioskodawcoéw i przedstawicieli wnioskodawcow

Baza wnioskodawcow 1 przedstawicieli wnioskodawcow musi by¢ wspolna dla wszystkich
rejestrow. Mozliwo$¢ zapisania danych w bazie wnioskodawcow 1 przedstawicieli
wnioskodawcow bedzie mozliwa z poziomu karty w kazdym rejestrze. Wejscie do bazy
wnioskodawcow 1 przedstawicieli wnioskodawcow musi by¢ takze mozliwe poprzez menu
dostepne dla uzytkownika autoryzowanego.

Nazwa 1 adres wnioskodawcy oraz dane przedstawiciela wnioskodawcy sg publicznie dostepne.
Nazwa i adres wnioskodawcy moga by¢ przypisane do wielu kart w ré6znych rejestrach GMO.

Autoryzowany uzytkownik systemu ma mozliwo$¢ wprowadzenia danych wnioskodawcow:
nazwy i danych teleadresowych tj.:



— wojewodztwo (lista rozwijalna, jednokrotnego wyboru, pole obowigzkowe do
uzupehnienia),

— kod pocztowy (pole obowigzkowe do uzupetienia),

— miejscowos¢ (pole obowigzkowe do uzupetnienia),

— ulica (pole obowigzkowe do uzupetienia),

— nr budynku (pole obowigzkowe do uzupetienia),

— nr lokalu,

— e-malil,

— numer telefonu,

— faks.

Po dodaniu do bazy telefonu i adresu e-mail, po kliknigciu powinna istnie¢ mozliwo$¢
automatycznego wybrania numeru telefonu lub napisania wiadomosci e-mail.

Przedstawiciel wnioskodawcy moze by¢ przypisany do wielu wnioskodawcow w réznych
rejestrach, a jeden wnioskodawca moze mie¢ réznych przedstawicieli.

Autoryzowany uzytkownik systemu ma mozliwo$¢ wprowadzenia danych dot. przedstawicieli
wnioskodawcow, takich jak:

— tytut naukowy,

— 1imi¢ (pole obowigzkowe do uzupetnienia),

— nazwisko (pole obowigzkowe do uzupehienia),

— numer telefonu,

— e-mail.

Powinna istnie¢ funkcja umozliwiajaca dodawanie, edycje i dezaktywacje (ukrywanie) danych
dotyczacych wnioskodawcy oraz przedstawiciela wnioskodawcy. Edycja (wersjonowanie)
danych wnioskodawcy lub przedstawiciela wnioskodawcy nie moze zmienia¢ danych
w historycznych (opublikowanych) kartach.

Dostep do podgladu, wyszukiwania i edycji wpisOw w bazie wnioskodawcow 1 przedstawicieli
wnioskodawcow powinni posiada¢ autoryzowani uzytkownicy zaréwno z poziomu
wydzielonej czgsci administracyjnej bazy wnioskodawcow i przedstawicieli, jak 1 z poziomu
tworzenia karty wniosku. Podczas tworzenia i edycji karty autoryzowany uzytkownik posiada
mozliwo$¢ wyszukania wnioskodawcy lub przedstawiciela wnioskodawcy (co najmniej przy
pomocy nazwy lub cze$ci nazwy wnioskodawcy, adresu wnioskodawcy, nazwiska lub
fragmentu nazwiska przedstawiciela wnioskodawcy). Nie sg wyszukiwane dane, ktore zostaty
dezaktywowane. W przypadku nieaktualnych danych istnieje mozliwos¢ ich edycji w bazie
wnioskodawcow 1 przedstawicieli, a w przypadku braku dodanie wpisu — uzupetnienie
informacji o nowym wnioskodawcy lub przedstawicielu wnioskodawcy.

Uzytkownicy autoryzowani powinni posiada¢ mozliwo$¢ wyszukania:
- jakich wnioskodawcow reprezentuje wskazany przedstawiciel wnioskodawcy;
- wszystkich przedstawicieli wnioskodawcy, ktorzy reprezentuja wybranego wnioskodawce.

W przypadku, gdy istnieje juz wpis dotyczacy wnioskodawcy lub przedstawiciela
wnioskodawcy system powinien przed zapisaniem danych wyswietlic ostrzezenie i
uniemozliwia¢ dodanie identycznego jak istniejacy wpisu (walidacja).



4.3. Opcje zapisu
Opcja dostgpna tylko dla uzytkownikow autoryzowanych: system umozliwia zapis stanu
wpisywanych danych w dowolnym momencie: nie tylko po uzupetnieniu catej karty. Przy
wylaczaniu aplikacji przez uzytkownika autoryzowanego z niezapisanymi danymi musi
pojawi€ si¢ ostrzezenie o mozliwosci utraty danych. Po zapisaniu karty nie powstaje jej kolejna
wersja (kolejna wersja powstaje po opublikowaniu karty).

4.4. Powigzania z istniejgcymi rejestrami

Nowopowstate rejestry muszg uwzglednia¢ dane zawarte w obecnie funkcjonujacych rejestrach
GMO/GMM. Nalezy dokona¢ importu danych wnioskodawcow, przedstawicieli
wnioskodawcow oraz metadanych opisujacych karty 1 dodane zalaczniki z obecnych rejestrow
GMO/GMM.

Sposob wykonania importu danych zostanie uzgodniony z Zamawiajacym. Import obejmowaé
musi dane z okresu od roku 2015 do dnia podpisania umowy z wykonawcg (rejestr zamknigtego
uzycia GMM, rejestr zamknigtego uzycia GMO) oraz wszystkie dane z rejestru zamierzonego
uwolnienia GMO do S$rodowiska, rejestru zakladow inZynierii genetycznej 1 rejestru
wprowadzenia do obrotu. Musi by¢ mozliwa edycja wszystkich zaimportowanych danych,
tworzenie nowych wersji zaimportowanych kart. Zaimportowane dane o charakterze
publicznym musza by¢ widoczne w nowych rejestrach. Zamawiajacy nie posiada zadnej
dokumentacji aktualnie funkcjonujacego systemu. Dostgp do systemu jest utrudniony. Kopia
bazy danych obecnie funkcjonujacych rejestrow stanowi zatacznik do niniejszego zapytania
ofertowego.

Obecnie dane przechowywane sa w bazie danych MS SQL 2008, o wielkos$ci szacunkowej 50
MB, do ktérej Zamawiajacy zapewni dostep na czas migracji danych. Liczba opublikowanych
kart ok. 2500.

4.5. Opcje wyszukiwania
Uzytkownik systemu: nieautoryzowany (obywatel) oraz autoryzowany bedzie miat mozliwos¢
wyszukania 1 wySwietlenia danych zgromadzonych w systemie (takze danych
zaimportowanych z istniejgcych rejestrow). Bedzie istniata mozliwo$¢ wyszukiwania danych
w obrgbie wybranych rejestrow (jeden, wiele, wszystkie). W systemie bedzie mozliwos¢
wyszukania danych, na nastepujacych zasadach:
— dane wpisywane recznie — przez wpisanie catego poszukiwanego rekordu lub fragmentu

rekordu (wyszukiwanie petnotekstowe),
— dane w formacie daty mozna wyszukac¢, poza zwyktym wyszukaniem kart o danej dacie, na

zasadzie przedziatéw: od — do.
W rejestrach GMO/GMM bedzie dostgpna wyszukiwarka, ktoéra umozliwi przeszukanie
wszystkich, dowolnie wybranych lub jednego wybranego rejestru wedlug wybranego lub wielu
kryteriow:
— wyszukiwanie pelnotekstowe, catosci lub cze¢sci tekstu,
— numeru karty (wyszukiwanie po numerze: albo caty numer karty albo po numerze rejestru

oraz rok),

— kategoria zagrozenia — lista jednokrotnego wyboru (wartosci: I, II, III, IV),
— daty zlozenia wniosku (kalendarz, z mozliwos$cig zaznaczenia dat ,,od — do”),
— daty wydania decyzji (kalendarz, z mozliwoS$cig zaznaczenia dat ,,od — do”),
— czesci lub catosci nazwy wnioskodawcy,
— czesci lub calo$ci nazwiska przedstawiciela wnioskodawcy,



— nazwy miejscowosci wnioskodawcy,
— nazwy wojewddztwa wnioskodawcy (lista rozwijalna).

Dla uzytkownikow autoryzowanych — mozliwos¢ wyszukania w rejestrze zamknigtego
uzycia GMO 1 rejestrze zamknigtego GMM, jakie karty zostaly zatozone przez okreslony
zaklad inzynierii genetycznej (z rejestru zakladow inzynierii genetycznej) w okreslonym czasie.

Wyszukiwarka bedzie umozliwita wyszukanie wszystkich kart jednego wnioskodawcy z
kazdego rejestru.

4.6. Opcje drukowania
System umozliwi wydruk listy rejestrow, listy kart w danym rejestrze, wybranej karty i
zwigzanych z nim zatacznikdéw, wygenerowanych zestawien.
Bedzie istnie¢ mozliwo$¢ wydrukowania wypetnionej w systemie karty po kliknigciu przycisku
,Generuj PDF”. Opcja drukowania bedzie dostgpna dla wszystkich typow uzytkownikow.

4.7. Raporty i zestawienia danych

W systemie powinna istnie¢ mozliwos¢ zestawienia danych na nastepujacych zasadach:

— dane umieszczane sg w tabeli, w wierszach lub kolumnach (do wyboru opcje:
horyzontalnie/wertykalnie),

— mozliwos¢ wyboru kolejnosci kolumn.

Powinna istnie¢ mozliwos¢ eksportu danych do plikow w formacie: xlsx, PDF, docx, xml.

Powinna istnie¢ mozliwo$¢ udostepniania danych przez API w sposob przyjazny i mozliwie

tatwy do wykorzystania przez uzytkownikéw, zgodnie z rekomendacjami Laboratorium

Otwartych Danych, opisanymi w raporcie dotyczacym sposobdéw udostepniania danych przez

API na portalu dane.gov.pl.

5. Rejestry
5.1. Numeracja kart

Numer karty w rejestrach GMO np. 04-15/2021 sktada si¢ z 3 wartosci, gdzie: 04 odpowiada numerowi
danego rejestru, 15 to numer kolejny karty w danym rejestrze, 2021 — rok.
W celu utworzenia nowej karty nalezy wybrac z listy rejestrow odpowiedni rejestr:

01.1 — zamkniete uzycie GMO

01.2 — zamknigte uzycie GMM

02 — zamierzone uwolnienie GMO do $rodowiska

03 — wprowadzenie do obrotu

04 — zaktad inzynierii genetycznej

05 — rejestr upraw

06 — rejestr awarii
Wybor rejestru, w ktérym wprowadzana jest karta zdefiniuje pierwsza wartos¢ w numerze karty. Druga
i trzecia warto$¢ wprowadzana jest recznie w polu tekstowym.
Numeracja kart dla kazdego rejestru bedzie prowadzona odrebnie.

5.2. Rejestr zezwolen na prowadzenie zaktadu inZynierii genetycznej
Interfejs do wprowadzania danych powinien umozliwia¢ wprowadzanie danych w kolejnos$ci
podanej ponizej (o ile nie podano inaczej: warto$¢ nie moze by¢ pusta; o ile nie podano inaczej:
warto$¢ moze si¢ powtarza¢). Gdy warto§¢ nie moze by¢ pusta pojawia si¢ komunikat o



odpowiedniej tresci, nie mozna go zignorowaé. Odpowiedni komunikat ,,wartos¢ powtarza si¢”
mozna zignorowac.

numer karty — dane wg opisu z podpunktu ,,Numeracja kart”; warto$§¢ w obrebie rejestru
nie moze si¢ powtarza¢ (w przypadku wpisania istniejgcej wartoSci numeru karty,
uzytkownik otrzyma stosowny komunikat)

nazwa i adres wnioskodawcy — dane wg opisu z punktu ,baza wnioskodawcow
1 przedstawicieli wnioskodawcow”

przedstawiciel wnioskodawcy - dane wg opisu z punktu ,baza wnioskodawcow
1 przedstawicieli wnioskodawcow”

kategoria zagrozenia — pole jednokrotnego wyboru (wartosci: I, 11, III, IV)

nazwa i adres zakladu inzynierii genetycznej — pole tekstowe, maksymalna wielko$¢ 500
znakow, dane tekstowe;

data zgloszenia — format daty: dd.mm.rrrr

data upublicznienia — format daty: dd.mm.rrrr

status wniosku — do wyboru z menu rozwijalnego: weryfikacja wniosku/
rozpatrzony/pozostawiony bez rozpoznania/

numer decyzji — pole tekstowe

data wydania decyzji — format daty: dd.mm.rrrr; warto$¢ moze by¢ pusta

zalaczniki — dane wg opisu z podpunktu ,,Dodawanie zatacznikow i odnosnikéw” z punktu
»Iworzenie 1 edycja rejestrow GMO”; w przypadku tworzenia lub edycji karty w rejestrze
zezwolen na prowadzenie zaktadu inzynierii genetycznej mozliwe jest dodanie domys$lnych

zalacznikow:
o wniosek,
o o$wiadczenie o wpisaniu zaktadu do wykazu jednostek hodowlanych,
o uchwata Komisji ds. GMO i GMM,
o decyzja,
o inne dokumenty.

Dane z rejestru zezwolen na prowadzenie zakladu inzynierii genetycznej, przypisane do
konkretnego wnioskodawcy, muszg by¢ wyszukiwane z rejestrze zamknigtego uzycia GMM i
zamknigtego uzycia GMO.

5.3. Rejestr zgod na zamkniete uzycie GMO

Interfejs do wprowadzania danych powinien umozliwia¢ wprowadzanie danych w kolejnosci
podanej ponizej (o ile nie podano inaczej: wartos¢ nie moze by¢ pusta; o ile nie podano inacze;j:
warto$¢ moze si¢ powtarzac¢). Gdy warto$¢ nie moze by¢ pusta pojawia si¢ komunikat o
odpowiedniej tresci, nie mozna go zignorowac. Odpowiedni komunikat ,,warto§¢ powtarza si¢”
mozna zignorowac.

numer karty — dane wg opisu z podpunktu ,,Numeracja kart”’; warto§¢ w obrgbie rejestru
nie moze si¢ powtarza¢ (w przypadku wpisania istniejgcej warto§ci numeru Karty,
uzytkownik otrzyma stosowny komunikat)

nazwa i adres wnioskodawcy — dane wg opisu z punktu ,baza wnioskodawcow
1 przedstawicieli wnioskodawcow”

przedstawiciel wnioskodawcy — dane wg opisu z punktu ,baza wnioskodawcow
1 przedstawicieli wnioskodawcow”

tytul wniosku — pole tekstowe, maksymalna wielkos¢ 512 znakow, dane tekstowe)

nazwa GMO - pole tekstowe, maksymalna wielko$¢ 512 znakdéw, dane tekstowe)
kategoria zagrozenia — pole jednokrotnego wyboru (wartosci: I, II)

data zgloszenia — format daty: dd.mm.rrrr



data upublicznienia — format daty: dd.mm.rrrr
status wniosku — do wyboru z menu rozwijalnego: weryfikacja wniosku/
rozpatrzony/pozostawiony bez rozpoznania/wycofany
data wydania decyzji — format daty: dd.mm.rrrr ; warto$¢ moze by¢ pusta
decyzja obowiazuje do — format daty: dd.mm.rrrr; warto$¢ moze by¢ pusta
miejsce wykonania decyzji — lista rozwijalna — dane z rejestru zezwolen na prowadzenie
zaktadu inzynierii genetycznej (nr decyzji i data wydania decyzji). Po wybraniu zakladu
inzynierii genetycznej wyswietlane bedzie nr i1 data decyzji wraz z linkiem do karty w
rejestrze zezwolen zakladow inzynierii genetyczne;.
zalgczniki — dane wg opisu z podpunktu ,,Dodawanie zatacznikdw i odnosnikow” z punktu
»Iworzenie 1 edycja rejestrow GMO”; w przypadku tworzenia lub edycji karty w rejestrze
zezwolen na prowadzenie zakladu inzynierii genetycznej mozliwe jest dodanie domyslnych
zalacznikow:

o wniosek,
zgloszenie,
ocena zagrozenia,
plan postepowania na wypadek awarii,
uchwata Komisji ds. GMO i GMM,
decyzja.

0 O O O O

5.4. Rejestr zgod na zamkniete uzycie GMM

Interfejs do wprowadzania danych powinien umozliwia¢ wprowadzanie danych w kolejnosci
podanej ponizej (o ile nie podano inaczej: wartos¢ nie moze by¢ pusta; o ile nie podano inacze;j:
warto$¢ moze si¢ powtarzac¢). Gdy wartos¢ nie moze by¢ pusta pojawia si¢ komunikat o
odpowiedniej tresci, nie mozna go zignorowac. Odpowiedni komunikat ,,warto§¢ powtarza si¢”
mozna zignorowac.

numer karty — dane wg opisu z podpunktu ,,Numeracja kart”; warto§¢ w obrebie rejestru
nie moze si¢ powtarza¢ (w przypadku wpisania istniejgcej warto§ci numeru Karty,
uzytkownik otrzyma stosowny komunikat)

nazwa i adres wnioskodawcy — dane wg opisu z punktu ,baza wnioskodawcow
1 przedstawicieli wnioskodawcow”

przedstawiciel wnioskodawcy - dane wg opisu z punktu ,baza wnioskodawcoéw
1 przedstawicieli wnioskodawcow”

nazwa GMO - pole tekstowe, maksymalna wielko$¢ 512 znakdéw, dane tekstowe)
kategoria zagrozenia — pole jednokrotnego wyboru (wartosci: I, I1, II1, IV)

data zgloszenia — format daty: dd.mm.rrrr

data upublicznienia — format daty: dd.mm.rrrr

status wniosku — do wyboru z menu rozwijalnego: weryfikacja wniosku/
rozpatrzony/pozostawiony bez rozpoznania/wycofany

data wydania decyzji — format daty: dd.mm.rrrr; warto$¢ moze by¢ pusta

decyzja obowiazuje do — format daty: dd.mm.rrrr; wartos¢ moze by¢ pusta

miejsce wykonania decyzji — lista rozwijalna — dane z rejestru zezwolen na prowadzenie
zakladu inzynierii genetycznej (nr decyzji 1 data wydania decyzji). Po wybraniu zakladu
inzynierii genetycznej wyswietlane bedzie nr i1 data decyzji wraz z linkiem do karty w
rejestrze zezwolen zaktadow inzynierii genetyczne;.

zalgczniki — dane wg opisu z podpunktu ,,Dodawanie zatacznikdéw i odnosnikow” z punktu
»Iworzenie 1 edycja rejestrow GMO”; w przypadku tworzenia lub edycji karty w rejestrze
zezwolen na prowadzenie zakladu inzynierii genetycznej mozliwe jest dodanie domyslnych
zalgcznikow:
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wniosek,

zgloszenie,

ocena zagrozenia,

wewnetrzny regulamin bezpieczenstwa,

szczegotowe informacje o sposobach przeciwdziatania skutkom awarii,
plan postepowania na wypadek awarii,

uchwata Komisji ds. GMO i GMM,

decyzja,

inne dokumenty

O O O O O O O O O

5.5. Rejestr zgoéd na zamierzone uwolnienie GMO

Interfejs do wprowadzania danych powinien umozliwia¢ wprowadzanie danych w kolejnosci

podanej ponizej (o ile nie podano inaczej: wartos¢ nie moze by¢ pusta; o ile nie podano inacze;j:

warto$¢ moze si¢ powtarzac¢). Gdy wartos¢ nie moze by¢ pusta pojawia si¢ komunikat o

odpowiedniej tresci, nie mozna go zignorowac. Odpowiedni komunikat ,,warto§¢ powtarza si¢”

mozna zignorowac.

— numer karty — dane wg opisu z podpunktu ,,Numeracja kart”; warto$¢ w obrgbie rejestru
nie moze si¢ powtarza¢ (w przypadku wpisania istniejgcej warto§ci numeru Karty,
uzytkownik otrzyma stosowny komunikat)

— mnazwa i adres wnioskodawcy — dane wg opisu z punktu ,baza wnioskodawcow
1 przedstawicieli wnioskodawcow”

— przedstawiciel wnioskodawcy - dane wg opisu z punktu ,baza wnioskodawcow
i przedstawicieli wnioskodawcow”

— nazwa GMO - pole tekstowe, maksymalna wielko$¢ 512 znakéw, dane tekstowe)

— kategoria zagrozenia — pole jednokrotnego wyboru (wartosci: I, II)

— data zgloszenia — format daty: dd.mm.rrrr

— data upublicznienia — format daty: dd.mm.rrrr

— status wniosku — do wyboru z menu rozwijalnego: weryfikacja wniosku/
rozpatrzony/pozostawiony bez rozpoznania/wycofany

— data wydania decyzji — format daty: dd.mm.rrrr

— decyzja obowigzuje do — format daty: dd.mm.rrrr

zalaczniki — dane wg opisu z podpunktu ,,Dodawanie zatacznikow i1 odno$nikow” z punktu

»Iworzenie 1 edycja rejestrow GMO”; w przypadku tworzenia lub edycji karty w rejestrze

zezwolen na prowadzenie zaktadu inzynierii genetycznej mozliwe jest dodanie domys$lnych

zalacznikow:
o wniosek,

ocena zagrozenia,

techniczna dokumentacja,

program dzialania na wypadek zagrozenia zdrowia ludzi lub srodowiska,

streszczenie wniosku 1 zalacznikow (SNIF).

decyzja

inne dokumenty

O O O O O O

5.6. Rejestr zezwolen na wprowadzenie do obrotu produktéw GMO
Interfejs do wprowadzania danych powinien umozliwia¢ wprowadzanie danych w kolejnos$ci
podanej ponizej (o ile nie podano inaczej: warto$¢ nie moze by¢ pusta; o ile nie podano inaczej:
warto$¢ moze si¢ powtarza¢). Gdy warto§¢ nie moze by¢ pusta pojawia si¢ komunikat o
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odpowiedniej tresci, nie mozna go zignorowaé. Odpowiedni komunikat ,,wartos¢ powtarza si¢”
mozna zignorowac.

numer karty — dane wg opisu z podpunktu ,,Numeracja kart”; warto$§¢ w obrebie rejestru
nie moze si¢ powtarza¢ (w przypadku wpisania istniejgcej wartoSci numeru karty,
uzytkownik otrzyma stosowny komunikat)
nazwa i adres wnioskodawcy — dane wg opisu z punktu ,baza wnioskodawcow
1 przedstawicieli wnioskodawcow”
przedstawiciel wnioskodawcy - dane wg opisu z punktu ,baza wnioskodawcow
1 przedstawicieli wnioskodawcow”
nazwa GMO — pole tekstowe, maksymalna wielko$¢ 512 znakow, dane tekstowe)
data zgloszenia — format daty: dd.mm.rrrr
data upublicznienia — format daty: dd.mm.rrrr
status wniosku — do wyboru z menu rozwijalnego: weryfikacja wniosku/
rozpatrzony/pozostawiony bez rozpoznania/wycofany
data wydania decyzji — format daty: dd.mm.rrrr
decyzja obowiazuje do — format daty: dd.mm.rrrr
zalaczniki — dane wg opisu z podpunktu ,,Dodawanie zatacznikdw i odno$nikow” z punktu
»ITworzenie 1 edycja rejestrow GMO”; w przypadku tworzenia lub edycji karty w rejestrze
zezwolen na prowadzenie zakladu inzynierii genetycznej mozliwe jest dodanie domyslnych
zalgcznikow:

o wniosek, ocena zagrozenia,
potwierdzenie wytworzenia,
potwierdzenie braku zagrozenia.
decyzja
inne dokumenty

o O O O

5.7.  Rejestr upraw GMO
numer karty — dane wg opisu z podpunktu ,,Numeracja kart”’; warto§¢ w obrgbie rejestru
nie moze si¢ powtarza¢ (w przypadku wpisania istniejgcej warto§ci numeru Kkarty,
uzytkownik otrzyma stosowny komunikat)
nazwa i adres wnioskodawcy — dane wpisywane rgcznie; warto§¢ moze si¢ powtarzac.
nazwa rosliny GMO — pole tekstowe (maksymalna wielko§¢ 512 znakéw, dane tekstowe)
powierzchnia uprawy — pole tekstowe (maksymalna wielko$¢ 512 znakéw, dane tekstowe)
cel i sposob prowadzenia uprawy GMO
nazwa miejscowosci, w ktorej ma by¢ prowadzona uprawa GMO
planowana powierzchnia uprawy GMO, wyrazona w ha
numer dzialki ewidencyjnej, na ktorej ma byé prowadzona uprawa — pole tekstowe,
(maksymalna wielko$¢ 512 znakow, dane tekstowe)
termin na jaki ma by¢ dokonany wpis uprawy GMO do Rejestru Upraw GMO

zalaczniki — dane wg opisu z podpunktu ,,Dodawanie zalgcznikow 1 odnosnikéw” z punktu
»Iworzenie i edycja rejestrow GMO”; w przypadku tworzenia lub edycji karty w rejestrze
upraw GMO mozliwe jest dodanie domys$lnych zatacznikow:
o wniosek
o decyzja
o pisemne o$wiadczenia wilascicieli albo uzytkownikow wieczystych nieruchomosci
potozonych w odlegtosci do 30 km od granicy gruntu rolnego, na ktorym ma by¢
prowadzona uprawa GMO
o pisemne os$wiadczenia pszczelarzy lub zwigzkow pszczelarzy, ktorych pasieki
znajduja si¢ w odleglosci do 30 km od granicy gruntu rolnego
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o mapka lub szkic z oznaczeniem dziatki rolnej przeznaczonej pod uprawe GM

o dokumentacja potwierdzajaca, ze uprawa GMO, ktéora ma by¢ prowadzona, nie
bedzie mie¢ negatywnego wplywu na bezpieczenstwo srodowiska

o dokumentacja zawierajgca informacje o celu uprawy GMO oraz o warunkach i
sposobnie prowadzenia danej uprawy GMO

o inne dokumenty.

5.8. Rejestr zgloszonych awarii
Interfejs do wprowadzania danych powinien umozliwia¢ wprowadzanie danych w kolejnosci
podanej ponizej (wartos¢ nie moze by¢ pusta; o ile nie podano inaczej: warto§¢ moze si¢
powtarza¢ — odpowiedni komunikat ,,warto§¢ powtarza si¢” mozna zignorowac). W interfejsie
powinna znalez¢ si¢ informacja: ,,stan na ...” w ktorej data bgdzie si¢ zmieniala si¢ zgodnie z
obowigzujacym kalendarzem, niezaleznie od wprowadzonych danych.
— data zgloszenia — format daty dd.mm.rrrr
— data wystapienia awarii — format daty dd.mm.rrrr
— rodzaj awarii — pole tekstowe do 2000 znakoéw
— nazwa i adres zglaszajacego — dane wg opisu z punktu ,baza wnioskodawcow
1 przedstawicieli wnioskodawcow”
— przedstawiciel zglaszajacego - dane wg opisu z punktu ,baza wnioskodawcoOw
1 przedstawicieli wnioskodawcow”
— zalaczniki — dane wg opisu z podpunktu ,,Dodawanie zatacznikow i odnosnikéw” z punktu
»Iworzenie 1 edycja rejestrtow GMO/GMM”; w przypadku tworzenia lub edycji karty
w rejestrze zezwolen na prowadzenie zakladu inzynierii genetycznej mozliwe jest dodanie
domyslnego zatacznika:
o zgloszenie awarii.
Jesli do 31 grudnia danego roku w rejestrze awarii nie zostanie dokonany zaden wpis, rejestr
musi wyswietli¢ informacje ,,W roku ... do ministra wlasciwego do spraw Srodowiska nie
zgloszono awarii”.

6. Wymogi techniczne

6.1.  Architektura Systemu, wymagania ogoélne
Wszelkie prace instalacyjne Wykonawca przeprowadzi po uprzednim uzgodnieniu terminu
z Zamawiajacym przy asy$cie administratorow technicznych systemu informatycznego
Zamawiajacego. Zamawiajacy umozliwi wykonywanie prac w sposéb zdalny za pomoca
potaczenia SSL VPN, z wykorzystaniem systemu nagrywajacego wykonywane czynnosci.
Zamawiajacy rekomenduje zaproponowanie rozwigzania bazujacego na systemie operacyjnym
opartym na licencje¢ ,,open source”.
System musi zosta¢ stworzony w architekturze tréjwarstwowej, z wyrdznieniem warstw
aplikacji, danych 1 prezentacji z mozliwoscig pelnego rozdzielenia w/w warstw na poziomie
sprz¢towym.
System ma by¢ skalowalny, przy czym skalowanie moze odbywac si¢ przez:
a) dolaczenie dodatkowych stanowisk (zwigkszanie liczby Uzytkownikow),
b) rozbudowe warstwy prezentacyjnej, aplikacyjnej 1 bazodanowej (zwigkszenie zasobow
komputeréw obstugujacych warstwe poprzez rozbudowe pamigci, zwigkszenie liczby
procesordow oraz zwigkszanie liczby maszyn, zwigkszenie pojemnosci pamigci masowych).
Wszystkie elementy systemu musza posiada¢ interfejs w jezyku polskim. Jako element
interfejsu zamawiajacy okresla rowniez elementy konfiguracji poszczegdlnych czesci
sktadowych systemu. W jezyku polskim s3 rowniez wyswietlane wszystkie komunikaty
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przekazywane przez system, wlacznie z komunikatami o bitgdach. System musi mieé
zastosowang stron¢ kodowa zapewniajaca poprawne wyswietlanie tekstu z polskimi znakami
Wszystkie elementy systemu musza umozliwia¢ pracg¢ poprzez najnowsze wersje przegladarek
internetowych, w tym przegladarek dla systemé6w mobilnych (ktorych udziat w zestawieniu na
stronie www.ranking.pl dla przegladarek uzywanych przez internautéw laczacych si¢ z
polskimi witrynami z obszaru Polski jest wiekszy niz 0,5% w dniu przedstawiania przez
Wykonawce makiety funkcjonalnej systemu) na czas oddania systemu. W przypadku
korzystania ze starszych przegladarek, na stronie powinien wyswietli¢ si¢ komunikat o
sposobie poprawnego wyswietlania serwisu oraz wersji przegladarek, do ktérych jest
zoptymalizowany;

System musi posiada¢ mozliwo$¢ wspotpracy z silnikiem bazy danych opartym o licencje
»open source” lub z wykorzystywanym przez Zamawiajgcego silnikiem bazodanowym
Microsoft SQL Server 2019. W przypadku niewykorzystania rozwigzan ,,open source”
Zamawiajacy moze zagwarantowac licencje Windows Server 2019 oraz na wspomniany wyzej
silnik bazodanowy.

Na kazdej stronie system powinien wyswietla¢ w stopce odnosnik do deklaracji dostepnosci
stron internetowych. Po kliknigciu powinna zostaé wczytana strona z pelnym teksem
deklaracji. System powinien umozliwia¢ edycje strony zawierajacej tres¢ deklaracji
dostepnosci.

Kazdy element graficzny na stronie powinien posiadac¢ tekst alternatywny, mozliwy do
odczytania po najechaniu myszkg przez czytnik gtosowy.

Czcionka na stronach powinna by¢ bezszeryfowa w wielko$ci minimum 14 pkt bez justowania.
System powinien umozliwia¢ na stronach ustawienie wersji kontrastowej, zmiany wielkosci
liter 1 odstgpdw miedzy nimi (minimalny odstep to 1,5).

System powinien umozliwia¢ przechodzenie poprzez elementy stron za pomocg klawisza Tab.
Po najechaniu kursorem na menu stron, nr telefonu i adres e-mail do kontaktu powinny
wyswietla¢ si¢ dymki. Tekst w dymkach powinien by¢ mozliwy do przeczytania przez czytnik
glosowy.

System musi posiada¢ mechanizm umozliwiajagcy wyswietlenie zaprojektowanej przez
Wykonawce informacji o czasowej niedostepnosci serwisu z powodoéw technicznych.

System powinien by¢ zgodny z dobrymi praktykami dotyczacymi bezpieczenstwa — standard
OWASP-ASVS na poziomie 2 (Open Web Application Security Project).
https://owasp-aasvs.readthedocs.io/en/latest/level2.html

System musi posiada¢ wbudowane zabezpieczenia, w tym:

a) odpornos$¢ na ataki typu Brute Force; ochrong przed prébami nieautoryzowanego dostepu do
panelu administracyjnego i kont uzytkownikow (np. blokowanie konta po trzech prébach
btednego wpisania hasta redaktora/uzytkownika);

b) odpornos¢ na proby uzyskania dostepu poprzez znane formy witaman;

¢) odporno$¢ na zmiany tresci za pomocg specjalnych skryptéw i manipulacji:

ataki semantyczne na adres URL;

ataki zwigzane z tadowaniem plikow;

ataki typu cross-site scripting;

ataki typu CSRF;

podrabianie zatwierdzenia formularza;

sfatlszowanie zadania http;

wstrzykiwanie kodu SQL;

ujawnienie danych przechowywanych w bazie;
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kradziez cookies;

przechwytywanie sesji;

wstrzykiwanie sesji;

zafiksowanie sesji;

trawersowanie katalogow;

wstrzykiwanie polecen systemowych;

ujawnianie kodu zrédtowego np. plikow .inc, ,,template” itp.

System musi posiada¢ zgodnos$¢ kodu stron z rekomendacja W3C HTML 5 oraz jego
weryfikacje przy pomocy narzedzi udostepnianych przez W3C pod adresami:
http://validator.w3.org i http://jigsaw.w3.org/css-validator/

System powinien by¢ zgodny z WCAG 2.1 ,,Wytyczne dla dostgpnosci tresci internetowych
2.1 stosowane dla stron internetowych i aplikacji mobilnych w zakresie dostepnosci dla osob
niepetnosprawnych” do Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci stron internetowychi
aplikacji mobilnych podmiotéw publicznych (Dz.U. 2019 poz. 848) w szczegdlnosci:

1) wszystkie elementy graficzne powinny mie¢ zwigzly tekst alternatywny (alt), ktory
opisuje co znajduje si¢ na grafice lub, jesli grafika jest odno$nikiem — dokad
prowadzi ten odnosnik. Jesli grafiki sg czysto dekoracyjne, powinny mie¢ ,,pusty
atrybut alt”;

2) w miar¢ mozliwos$ci nalezy mie¢ na uwadze, ze animowane elementy, poruszajace
si¢ teksty moga rozprasza¢ wszystkich uzytkownikow nie tylko niepelnosprawnych.
Niektore, szczegbdlnie agresywnie i szybko animowane grafiki, moga stanowic¢
zagrozenie dla oséb cierpigcych na padaczke fotogenna;

3) teksty powinny by¢ opublikowane w czytelny sposéb — podzielone na paragrafy,
listy 1 inne sekcje; nie justowane do prawej strony; skroty literowe powinny by¢
rozwinigte w pierwszym wystgpieniu na kazdej stronie. Tekst powinien byc¢
uzupehniony o naglowki (h1-h6) , aby osoby stabowidzace mogly sprawnie przejs¢
do interesujacej ich sekcji;

4) nawigacja (menu) powinna by¢ spojna, logiczna i niezmienna w obrgbie serwisu.
Nawigacja w obrgbie catego serwisu powinna by¢ dostepna z poziomu klawiatury,
tj. przy uzyciu takich klawiszy jak m.in: Tab , Shift + Tab;

5) wszystkie elementy aktywne, takie jak odno$niki, banery czy pola formularza
powinny mie¢ wyrazny wizualny fokus (zwykle w postaci ramki widocznej w
trakcie nawigacji po stronie klawiszem Tab). Zaleca si¢ wzmocnienie domyslnego
fokusa, tak, aby byt dobrze widoczny takze dla oséb niedowidzacych.

Wykonawca opracuje scenariusz testowe 1 przeprowadzi (w terminie ustalonym z
Zamawiajacym) testy:

1) techniczne systemu;

2) funkcjonalno$ci systemu;

3) dostgpnosci systemu pod katem zgodnosci ze standardem WCAG 2.1;

4) zgodnosci ze standardem bezpieczenstwa OWASP-ASVS, co najmniej na poziomie 2.

Wykonawca przedstawi wyniki testow oraz udostepni system do przetestowania
Zamawiajacemu. Nalezy mie¢ na uwadze, ze niespetnienie wymogow zgodnie co najmniej ze
standardem 2 powoduje brak mozliwosci odebrania systemu przez Zamawiajacego i
konieczno$¢ przygotowania systemu do ponownych testow oraz odbioru.
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1. Zakres testow powinien obejmowac m.in. nastepujace elementy:

1)
2)

3)

4)
5)

6)
7)

walidacja danych wejsciowych;
odporno$¢ na ataki typu:

a) ataki semantyczne na adres URL;

b) ataki zwigzane z tadowaniem plikdw;

c¢) ataki typu cross-site scripting;

d) ataki typu CSRF;

e) podrabianie zatwierdzenia formularza;

f) sfalszowanie zadania http;

g) wstrzykiwanie kodu SQL;

h) ujawnienie danych przechowywanych w bazie;
1) kradziez cookies;

J) przechwytywanie sesji;

k) wstrzykiwanie sesji;

1) zafiksowanie sesji;

m) trawersowanie katalogow;

n) wstrzykiwanie polecen systemowych;

0) ujawnianie kodu zrédtowego np. plikow .inc, ,,template” itp.;

weryfikacja  mechanizméw  uwierzytelniajacych  (udostgpniania  zasobow
nieautoryzowanym uzytkownikom);

btedy transmisji i ich wptyw na spdjnos$¢ danych;

bezpieczenstwo protokoléw komunikacyjnych, werytikacje konfiguracji parametrow
TLS/SSL;

weryfikacja podatnosci utraty integralnosci, poufnosci i dostgpnosci danych;
dostepnos¢ systemu w zakresie, w jakim moze by¢ on postrzegany, rozumiany i
przegladany przez wszystkich uzytkownikdéw, niezaleznie od ich cech lub
uposledzen, a takze niezaleznie od wlasciwosci uzywanego przez nich
oprogramowania i sprzetu.

System musi zapobiega¢ jednoczesnej edycji tych samych danych przez wielu uzytkownikow
(osoba, ktora cheiataby edytowa¢ modyfikowane dane otrzymuje stosowny komunikat).
System musi posiada¢ mechanizm identyfikacji i uwierzytelniania uzytkownikow za pomoca
formularza logowania. System wymusi cykliczng zmian¢ hasta uzytkownika po uptywie okresu
zdefiniowanego przez administratora technicznego (domyslnie 30 dni). Zmiana hasta bgdzie
mozliwa po wpisaniu aktualnego hasta i dwukrotnym podaniu nowego hasta.

Zamawiajacy wymaga, aby dane z formularza logowania do systemu byly przesylane do
serwera w postaci zaszyfrowanej.
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System musi umozliwia¢ wylogowanie uzytkownika bez koniecznosci wylogowania z systemu
operacyjnego i ponowne zalogowanie poprzez formularz logowania.

Logowanie do systemu musi odbywaé si¢ w sposob bezpieczny za posrednictwem protokotu
HTTPS.

6.2. Zgodno§¢ z posiadanym przez Ministerstwo Klimatu i Srodowiska
zapleczem technicznym oraz oprogramowaniem, zabezpieczenie na
wypadek awarii.

Zamawiajacy dysponuje wiasnym zapleczem sprz¢towym opartym o infrastrukture vMware
vSphere 7, na ktérym ma zosta¢ uruchomiony system, zatem zakup sprzetu nie jest
przedmiotem niniejszego postepowania.

W ramach posiadanego $rodowiska wirtualnego Zamawiajacy zobowigzuje si¢ udostgpnic
maszyn¢ wirtualng o parametrach, ktore zostang uzgodnione w porozumieniu z Wykonawca.

6.3. Oprogramowanie dodatkowe wchodzace w zakres przedmiotu zaméwienia
— serwerowe, bazodanowe, systemowe, klienckie.
Zamawiajacy wymaga, aby Wykonaweca, ktérego oferta zostanie wybrana przedtozyt peing listg
oprogramowania, ktore bedzie wykorzystywane do budowy systemu, a ktorego Wykonawca
nie jest producentem (nie posiada pelnych praw). Lista musi zawiera¢ takie informacje jak:
— producent oprogramowania,
— nazwa i wersja oprogramowania,
— system operacyjny, na jakim dziala,
— rodzaj licencjonowania (bezptatne, ptatne itp.),
— sposob licencjonowania (na procesor, na rdzen procesora, stanowiskowa, na uzytkownika
itp.),

— ilo$¢ licencji niezbednych do funkcjonowania systemu zgodnie z zatozeniami w SIWZ.
Zamawiajacy wymaga, aby oprogramowanie wraz z bezterminowymi licencjami zostato
dostarczone przez Wykonawce w ramach tego postepowania. Wykonawca udzieli
Zamawiajacemu wylacznej, nieodwotalnej, na czas nieograniczony, licencji (lub sublicencji)
dla nieograniczonej liczby uzytkownikéw, na uzytkowanie wytworzonego systemu
informatycznego wraz ze wszystkimi elementami narz¢gdziowymi niezbednymi do
uruchomienia i uzytkowania systemu informatycznego, wytworzonego i dostarczonego w
ramach projektu oraz uaktualnien do licencji lub sublicencji (w tym do oprogramowania
systemowego 1 narzedziowego dostarczonego w ramach realizacji projektu), zgodnie
z odno$nymi warunkami licencyjnymi.

6.4. Ergonomia systemu
System musi umozliwia¢ prace minimum w trzech standardowych rozdzielczos$ciach ekranu:
1366x768 1280x800, 1280x1024 bez zmiany uktadu widoku.
Zamawiajacy wymaga, aby wszystkie pola, w ktorych jest to mozliwe, stuzace do
wprowadzania danych we wszystkich modulach systemu, wyposazone byly w maske
wprowadzania.
Zamawiajacy wymaga, aby w system wbudowane bylo narzedzie ,,Pomoc” dostgpne dla
uzytkownikoéw, zapewniajgce pomoc kontekstowq.

6.5. Wydajnos¢ i dostepnos¢ systemu
System musi cechowa¢ si¢ wysoka wydajnosciag 1 dostepnoscia ushug. System bedzie
umozliwial komfortowa 1 wydajna pracg wszystkim uzytkownikom (zaktada si¢ jednoczesng
prace maksymalnie 4 uzytkownikdw autoryzowanych/min 1 30 uzytkownikow
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nieautoryzowanych/min.) Wydajno$¢ bedzie mierzona po wykonaniu importu wszystkich
danych z aktualnie funkcjonujgcego systemu. Maksymalne czasy wydajnos$ci w odniesieniu do
wskazanych operacji zostang zaproponowane przez Wykonawce i1 ustalone z Zamawiajacym.
Aplikacja ma by¢ dostgpna w trybie 24x7 przynajmniej 99,1% czasu pomiedzy godzing 7:00 a
19:00 z pojedyncza przerwa serwisowa nie dtuzsza niz 2 godziny tygodniowo w godzinach
pomiedzy 19:00 a 7:00.

6.6. Wymagania dotyczace gwarancji

Zamawiajacy wymaga, aby Wykonawca $wiadczyt ustugi gwarancyjne przez okres 3 lat od
dnia podpisania protokotu koncowego odbioru prac bez zastrzezen.
Zamawiajacy wymaga, aby w ramach gwarancji Wykonawca nieodplatnie usuwat wszelkie
dostrzezone wady, awarie 1 usterki dostarczonego systemu. Serwis gwarancyjny bedzie
Swiadczony w miejscu instalacji aplikacji albo poprzez dostgp zdalny zapewniony przez
Zamawiajacego. Ewentualny dojazd bedzie si¢ odbywal na koszt Wykonawcy. W ramach
swiadczenia serwisu gwarancyjnego Wykonawca bedzie zobowigzany do zapewnienia przez
okres trwania gwarancji:
— telefonicznej linii serwisowej z automatyczng rejestracja zgtoszen,
— pracownika zapewniajacego serwis gwarancyjny,
— diagnozowania przyczyn bledu,
— usuwania btgdow w oprogramowaniu,
— uaktualniania dokumentacji projektowej, jezeli usunigcie bledu spowoduje taka

koniecznos¢.

Dla celow $wiadczen gwarancyjnych dokonuje si¢ podziatu bledow na ponizsze klasy:

- blad krytyczny — uniemozliwia realizacj¢ przez system podstawowych funkcji biznesowych
lub powoduje on nie przejscie ktoregos ze scenariuszy testowych. Podstawowe funkcje
biznesowe zostang okreslone wspdlnie przez Zamawiajacego i Wykonawce w poczatkowej
fazie realizacji projektu (przy okreslaniu gtownych przypadkéw uzycia), za blad krytyczny
bedzie uznawany rowniez btad oprogramowania lub konfiguracji oprogramowania powodujacy
zmniejszenie wydajnosci pracy systemu do poziomu mniejszego niz 50% zakladanej
wydajnosci systemu;

- blad niekrytyczny — blad, ktory nie jest bledem krytycznym, oznaczajacy brak funkcjonalnosci
tych elementdéw systemu, ktdre nie sg niezbedne z punktu widzenia realizowanych przez system
podstawowych funkcji biznesowych (w tym narzedzi pomocniczych i administracyjnych).
Kontynuowanie pracy systemu z mniejsza wydajnoscia (do poziomu 50% wydajnos$ci systemu
w pelni sprawnego) uwaza si¢ rowniez za blad niekrytyczny.

Maksymalny czas reakcji serwisowej od zgloszenia btedu krytycznego wynosi 16 godzin, a w
przypadku biedu niekrytycznego — 24 godziny. Zamawiajacy bedzie dokonywat zgloszenia
bledu przy uzyciu telefonicznej linii serwisowe] z automatyczng rejestracja zgloszen,
elektronicznego systemu obstugi 1 zglaszania btedéow Ilub ogdlnej linii telefonicznej
Wykonawcy. Za reakcj¢ uwaza si¢ nawigzanie kontaktu ze zglaszajacym blad pracownikiem
Zamawiajacego przez pracownika Wykonawcy.

Czas przywrodcenia funkcjonalnos$ci systemu:
- dla btedow krytycznych — do 24 godzin od przyjecia zgltoszenia przez Wykonawce,

- dla bledoéw niekrytycznych — do 2 dni roboczych od przyjecia zgtoszenia przez Wykonawce.

Do naruszen ww. terminéw znajduja zastosowanie kary umowne, ktdre zostang okreslone w
umowie.
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Gwarancja nie obejmuje:

— Dbledow wynikajacych z wprowadzonych przez Zamawiajacego zmian sprzgtowych do
systemu, ktore nie zostaly uzgodnione z Wykonawca,

— bledow wynikajacych z awarii sprzetu, na ktérym zostato zainstalowane oprogramowanie.

Zamawiajacy bedzie zobowigzany do:

— zapewnienia zgodnych z wymaganiami producenta sprz¢tu warunkOw pracy sprzetu, na
ktérym zostanie zainstalowany system,

— zapewnienia gwarantowanego zasilania sprzgtu teleinformatycznego,

— zapewnienia dostepu Wykonawcy w celu wykonania napraw do w aplikacji wykonanych
przez Wykonawce, w ktorych wystgpity btedy,

— zapewnienia legalnos$ci instalacji 1 uzytkowania posiadanych przez siebie poszczegolnych
elementow systemu.

6.7. Wymagania dotyczace asysty technicznej
Zamawiajacy wymaga, aby Wykonawca zapewnit bezplatng asyste techniczng przez okres nie
krétszy niz 24 (stownie: dwadziescia cztery) miesigce od dnia podpisania protokotu koncowego
odbioru prac bez zastrzezen.
Zamawiajgcy wymaga, aby w ramach asysty technicznej Wykonawca poswigcit 200 (stownie:
dwiescie) roboczogodzin na prace rozwojowe systemu 1 szkolenie uzytkownikow.

6.8. Wymagania dotyczace szkolen dla pracownikéw Ministerstwa Klimatu i
Srodowiska

Zamawiajacy wymaga, aby Wykonawca przeprowadzit szkolenia dla wszystkich
uzytkownikéw autoryzowanych systemu wskazanych przez Zamawiajacego (do 5 osob).
Zamawiajacy wymaga, aby Wykonawca zapewnit we wlasnym zakresie:
— Pelng dokumentacje systemu wraz z procedurami eksploatacyjnymi.
— Sprzet niezbedny do przeprowadzenia szkolenia.
— Program szkolenia zawierajacy czgsci: teoretyczng i praktyczng.
— Materialy szkoleniowe dla kazdego z uczestnikéw szkolen.
Zamawiajacy wymaga, aby wykonawca przeprowadzit odrgbne szkolenia dla minimum
2 (stownie: dwoch) administratoréw technicznych systemu, ktoérych zakres pozwoli na
samodzielne zarzadzenie systemem np. zakladanie kont uzytkownikow, przydzielanie
uprawnien, analiz¢ zdarzen systemowych, zarzadzanie systemem kopii zapasowych etc.
Zamawiajacy wymaga, aby Wykonawca nieodplatnie przekazat materiatly szkoleniowe na
uzytek Zamawiajacego.
Zamawiajacy wymaga, aby szkolenia odbyly si¢ przed uruchomieniem wersji produkcyjnej
systemu.
Zamawiajacy wymaga, aby szkolenia odbyly si¢ w siedzibie Ministerstwa Klimatu 1
Srodowiska lub zdalnie.

6.9. Wymagania dotyczace dokumentacji

Wykonawca przygotuje kompletna dokumentacje, a wigc: kody zrodlowe, podrecznik administratora
oraz uzytkownika autoryzowanego; instrukcje obslugi dla uzytkownika nieautoryzowanego —
obywatela.

6.10. Identyfikacja wizualna projektu
Kazdy produkt wytworzony podczas realizacji niniejszego projektu musi by¢ opatrzony logo
NFOSiGW wraz ze stosowna informacja o finansowaniu przedsiewziecia oraz logo
Ministerstwa Klimatu i Srodowiska.
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II.

SPOSOB SKEADANIA WYCENY:

Wyceny nalezy sktada¢ za posrednictwem poczty elektronicznej, na formularzu stanowigcym
zalacznik do niniejszego szacowania, na adres e-mail: joanna.rybak@srodowisko.gov.pl

III. TERMIN SKEADANIA WYCENY:

Iv.

do 21.01.2022 r. do godz. 12.00

INFORMACJE DODATKOWE:

. Wykonawca poniesie koszty zwigzane z przygotowaniem i zlozeniem wyceny.

. Ministerstwo Klimatu i Srodowiska otrzymato certyfikat Zarzadzania Srodowiskowego, zgodny

z rozporzadzeniem EMAS, w oparciu o Polityke Srodowiskowa, zatwierdzona przez Ministra
Srodowiska. W zwigzku z tym, zaleca sic aby Wykonawca zapoznat si¢ z trescig Polityki
Srodowiskowej dostepng na stronie MS (https://www.gov.pl/web/srodowisko/emas-w-

ministerstwie).

. Kary umowne

a) W przypadku niewykonania lub nienalezytego wykonania umowy lub jej czesci przez
Wykonawce Zamawiajacy bedzie naliczat kary umowne.
b) Zamawiajacemu przystuguje prawo potracenia naliczonych kar umownych z wynagrodzenia

naleznego Wykonawcy.

. Termin ptatnosci

a) Wynagrodzenie bedzie ptatne maksymalnie w trzech transzach po zrealizowaniu kazdego etapu
umowy, w terminie 30 dni od dnia przedtozenia przez Wykonawce¢ Zamawiajacemu faktury,

przelewem na rachunek bankowy Wykonawcy wskazany na przedtozonej fakturze

b) Warunkiem wystawienia faktury jest wykonanie umowy potwierdzone podpisaniem przez
Strony protokotu zdawczo-odbiorczego stwierdzajacego nalezyte wykonanie danego etapu
umowy.

c) Za dzien zaptaty wynagrodzenia uwaza si¢ dzien zlozenia przez Zamawiajacego dyspozycji

przelewu na rachunek bankowy Wykonawcy.
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