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ZAPYTANIE OFERTOWE*


Zamawiający:
Ministerstwo Środowiska
ul. Wawelska 52/54
00-922 Warszawa
Osoba upoważniona do kontaktów: Agata Cieślak-Dyjecińska
e-mail:agata.cieslak-dyjecinska@mos.gov.pl


· Niniejsze zamówienie prowadzone jest w trybie postępowania o udzielenie zamówienia publicznego 
o wartości netto poniżej 30 tys. euro (art. 4 ust. 8 Ustawy pzp).
· W celu zapewnienia porównywalności wszystkich ofert Zamawiający zastrzega sobie prawo do skontaktowania się z wybranymi Wykonawcami w celu wyjaśnienia niejasności.
· Niniejsza oferta nie stanowi oferty w myśl art. 66 Kodeksu Cywilnego, jak również nie jest ogłoszeniem w rozumieniu ustawy Prawo zamówień publicznych oraz nie stanowi zobowiązania Ministerstwa do przyjęcia którejkolwiek z ofert. 

Opis przedmiotu zamówienia (OPZ)

	Lp.
	I. Zamówienie

	
	PRZEDMIOT ZAMÓWIENIA 
	Przedmiotem zamówienia jest przeszkolenie maksymalnie 12 pracowników 
przy użyciu internetowej platformy ćwiczeniowej, symulującej infrastrukturę sieci i systemów MŚ, zwanej dalej Platformą, służącej zdobywaniu praktycznych umiejętności w zakresie bezpieczeństwa infrastruktury teleinformatycznej ze szczególnym uwzględnieniem wykrywania i reagowania na ataki cybernetyczne.
Szkolenie będzie miało formułę teoretyczno-treningową. Całość szkolenia powinna trwać 8 dni roboczych, w tym część treningowa przynajmniej 3 dni robocze. 
Trening na platformie musi odbywać się w czasie rzeczywistym przez 24 godziny na dobę z nieograniczonym dostępem do platformy.
W treningu udział muszą wziąć dwa zespoły - zespół odpowiedzialny za bezpieczeństwo IT, składający się z pracowników MŚ, oraz zespół przeciwników odpowiedzialny za przeprowadzanie ataków, złożony z pracowników Wykonawcy. 
Obowiązkiem Wykonawcy będzie odpowiednie przygotowanie specjalnie na czas treningu infrastruktury IT .


	
	CELE SZKOLENIA
	
Cele szkolenia:
· umiejętne prowadzenie cyber śledztwa, a także wykrywanie, analiza oraz powstrzymywanie cyber ataków,
· przeprowadzanie analizy logów z ataków na aplikacje (SQLi, XSS),
· działania w zakresie informatyki dla systemów operacyjnych Windows i Linux,
· prowadzenie sieciowej informatyki śledczej,
· analiza pamięci systemów.


	
	TERMIN REALIZACJI ZAMÓWIENIA
	13-28 luty 2017 r.

	
	UCZESTNICY
	
po stronie Zamawiającego - maksymalnie 12 pracowników działu IT 


	
	WARUNKI UDZIAŁU W POSTĘPOWANIU 
	
· Udokumentowane 3 letnie doświadczenie w prowadzeniu działalności 
w obszarze IT security (akceptujemy oświadczenie o posiadanym doświadczeniu). 


MŚ zastrzega, że będzie rozpatrywać oferty przesłane w wyznaczonym terminie. 
W przypadku, gdy treść dokumentów budzi wątpliwości lub nie zostały złożone wszystkie wymagane dokumenty dopuszcza się możliwość jednorazowego uzupełnienia.


	
	MIEJSCE REALIZACJI SZKOLENIA
	
Warszawa, siedziba MŚ 


	
	OBOWIĄZKI WYKONAWCY
	· zorganizowanie, opracowanie oraz przeprowadzenie 8 dniowego szkolenia 
o charakterze teoretyczno-treningowym przy użyciu platformy, służącej zdobywaniu praktycznych umiejętności w zakresie bezpieczeństwa infrastruktury teleinformatycznej ze szczególnym uwzględnieniem wykrywania i reagowania na ataki cybernetyczne.
· przygotowanie raportu po realizacji szkolenia zawierającego podsumowanie działań przeprowadzonych za pośrednictwem internetowej platformy ćwiczeniowej. Raport, musi zostać opatrzony podpisami osób, które go sporządziły. Raport zostanie dostarczony do siedziby Zamawiającego przez Wykonawcę w terminie do 27 marca 2017, w postaci elektronicznej na nośniku CD, przy czym Raport i nośnik opatrzone będą przez Wykonawcę klauzulą „zastrzeżone” w rozumieniu ustawy z dnia 5 sierpnia 2010 r. 
o ochronie informacji niejawnych (Dz. U. z 2016 r. poz. 1167).


	II. INFORMACJE O OFERCIE

	1. 
	WYMAGANIA DOTYCZĄCE OFERTY
	Wykonawca w przedstawionej ofercie musi uwzględnić:
· dane kontaktowe (nazwa Wykonawcy, adres siedziby, dane osoby do kontaktów),
· szczegółowy harmonogram szkolenia,
· cenę netto i brutto[footnoteRef:2] usługi na które składana jest oferta oraz wycenę wartości majątkowej praw autorskich do utworów powstałych w wyniku wykonania przez Wykonawcę przedmiotu zamówienia (wycena zawiera się 
w całościowej kwocie realizacji zamówienia), [2:  Szkolenie jest finansowane w całości ze środków publicznych, zgodnie z art. 43 ust. 1 pkt 29 lit. C ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (Dz.U. z 2001 r. Nr 177, poz. 1054, z późn. zm.), co zwalnia Wykonawcę z płacenia podatku VAT.] 

· udokumentowane 3 letnie doświadczenie w prowadzeniu działalności 
w obszarze IT security. 


	2. 
	TERMIN I MIEJSCE SKŁADANIA OFERT
	Oferty prosimy przesyłać drogą elektroniczną na adres: agata.cieslak-dyjecinska@mos.gov.pl w terminie do 17 stycznia 2017 r.


	III. POZOSTAŁE INFORMACJE

	1. 
	OSOBA DO KONTAKTU
	Agata Cieślak-Dyjecińska, tel. 022 36-92-237, 
agata.cieslak-dyjecinska@mos.gov.pl


	2. 
	KRYTERIA WYBORU WYKONAWCY 
	
70% cena,
30% doświadczenie polegające na prowadzeniu usługi szkoleniowej z użyciem platformy CDeX  w latach 2015-2016 (10 pkt, za każdą udokumentowaną usługę szkoleniową). 

Wykonawca oświadcza, że posiada odpowiednią wiedzę, doświadczenie oraz uprawnienia do należytego i profesjonalnego wykonania Umowy, w tym spełnia wymagania przepisów ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2016 r. poz. 1167), w zakresie ochrony informacji niejawnych 
o klauzuli „zastrzeżone”.

Wykonawca musi posiadać Świadectwo bezpieczeństwa przemysłowego wydawany przez Agencję Bezpieczeństwa Wewnętrznego, ważny na dzień sporządzenia raportu.


	3. 
	EMAS
	
MŚ otrzymało certyfikat Zarządzania Środowiskowego, zgodny z rozporządzeniem EMAS, w oparciu o Politykę Środowiskową, zatwierdzoną przez Ministra Środowiska. W związku z tym, wymaga się, aby Wykonawca zapoznał się z treścią Polityki Środowiskowej dostępną na stronie www.mos.gov.pl


	4. 
	UMOWA I KARY UMOWNE
	

MŚ zawiera umowy na podstawie własnych wzorów umów stosowanych w Ministerstwie.

	5. 
	PŁATNOŚĆ
	
Płatność realizowana jest po wykonaniu prac, w terminie 14 dni od dnia otrzymania przez Zamawiającego prawidłowo wystawionego rachunku/faktury VAT. Warunkiem przyjęcia rachunku/faktury do płatności jest podpisanie przez obie Strony protokołu zdawczo-odbiorczego.




*Do niniejszego zapytania nie mają zastosowania przepisy ustawy Prawo zamówień publicznych 
w związku z tym nie przysługują środki odwoławcze określone w Dziale VI tej ustawy.
Zapytanie ofertowe nie jest również ofertą w rozumieniu Kodeksu cywilnego i nie wywołuje      określonych w nim skutków prawnych. 

	Ministerstwo Środowiska wdraża Elektroniczne Zarządzanie Dokumentacją
Wkrótce korespondencja będzie wysyłana elektronicznie
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ul. Wawelska 52/54,00-922 Warszawa;  (+48 22)  36 92 523,  faks: (+48 22)  36 92 524, www.mos.gov.pl
Ministerstwo Środowiska wdrożyło system EMAS - zarządzając instytucją dbamy o środowisko
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