Zakaczniki do Komunikatu Ministra
Klimatu i Srodowiska z dnia
23 lutego 2021 r. (poz. 20)

Zalacznik nr 1

Zarzadzanie ryzykiem oraz reakcja na ryzyko.

Celem zarzadzania ryzykiem jest identyfikacja potencjalnych zdarzen, ktére moga wywrze¢ wplyw na
realizacj¢ przez jednostke w dziatach jej celow i zadan, utrzymanie ryzyka w ustalonych granicach oraz
zapewnienie realizacji celow jednostki.

Ryzykami, ktére moga utrudni¢ lub uniemozliwi¢ realizacje celéw, nalezy zarzadza¢. Warunkiem
wlasciwego zarzadzania ryzykiem jest doktadne poznanie i opisanie ryzyka.

Proces zarzadzania ryzykiem w dziatach administracji rzadowej energia, klimat i $rodowisko
przedstawiono na ponizszym schemacie.
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1. Identyfikacja ryzyka

Identyfikacja ryzyka polega na ustaleniu wystepujacego lub mozliwego do wystapienia ryzyka
zagrazajacego realizacji celow i zadan jednostki w dziatach. Dla zwigkszenia prawdopodobienstwa
realizacji celow i zadan kierownik jednostki powinien identyfikowac wszystkie zagrozenia zwigzane
Z realizacja poszczegélnych celow i1 zadan. Ryzyka identyfikowane sa przez poszczegdlnych
kierownikow jednostek w ramach podlegtych im obszaréw, z uwzglednieniem zagrozen w jednostkach
im podlegtych lub przez nich nadzorowanych. Kazdy wtasciciel ryzyka prowadzi wtasny rejestr ryzyk
w formie udokumentowanej (np. w formie elektronicznej z mozliwoscig wydruku i podpisania), przy
czym obowigzek ten moze delegowa¢ na wyznaczonego przez siebie koordynatora do spraw ryzyka.
Podstawg do budowania rejestru ryzyk sg cele okreslone w planie dziatalnosci jednostki w dziatach.

Identyfikujac ryzyka nalezy:

1) okresli¢ nazwe ryzyka;

2) opisaé ryzyko;

3) skategoryzowa¢ ryzyko — nalezy przypisa¢ ryzyko do jednej z kategorii zgodnie z zatgcznikiem
nr 2 do komunikatu;

4) opisa¢ potencjalne przyczyny wystgpienia ryzyka (wewnetrzne oraz zewnetrzne).

Istotne jest, aby zidentyfikowane ryzyka w rzeczywisty sposob opisywaly zagrozenia, ktéore moga
wplyna¢ na realizacj¢ celow i zadan.

Identyfikacja ryzyka powinna by¢ przeprowadzana:

1) okresowo, przynajmniej raz w roku w sposob udokumentowany (np. w formie elektroniczne;j
z mozliwos$cig wydruku i podpisania przez kierownika jednostki);

2) na biezgco, jako element rutynowego dziatania pracownikow.

Wilasciwym momentem analizy ryzyka jest czas, kiedy okreslane sg cele i zadania jednostki na rok
nastgpny oraz zasoby przeznaczane na realizacje tych zamierzen.

W identyfikacj¢ ryzyk powinny by¢ zaangazowane te same osoby, ktore beda pozniej odpowiedzialne
za realizacje wyznaczonych celéw i zadan jednostki.

Po zakonczonej identyfikacji ryzyk moze si¢ okazaé, ze ryzyka beda tworzy¢ okreslone grupy, dlatego
tez wskazane jest ich grupowanie, dzigki czemu zarzadzanie ryzykiem zostanie ulatwione
i usprawnione.

Ryzyko wystepuje na wszystkich szczeblach organizacji (osoby zarzadzajace i pozostali pracownicy),
dlatego tez identyfikacja ryzyka powinna by¢ przeprowadzana na wszystkich poziomach jednostki.

Ryzyka zidentyfikowane przez pracownikow:

1) kazdy pracownik zobligowany jest do informowania bezposredniego przetozonego o wszystkich
ryzykach przez niego zidentyfikowanych;

2) bezposredni przetozony po przeanalizowaniu zgloszenia decyduje o koniecznosci poinformowania
koordynatora do spraw ryzyka lub wiasciciela ryzyka w celu umieszczenia ryzyka w rejestrze
ryzyk. Przekazanie informacji na temat ryzyka powinno nastapi¢ w formie pisemnej (np. e-
mailowej) zawierajacej szczegdlowy opis ryzyka obejmujacy przynajmniej nazwe¢ ryzyka oraz
potencjalne przyczyny wystapienia ryzyka;

3) wilasciciel ryzyka decyduje o umieszczeniu noweg0 ryzyka w rejestrze ryzyk.



2. Ocenaryzyka

Ocena ryzyka powinna by¢ dokonywana w terminach uwzgledniajacych termin opracowania planu
dziatalnosci jednostki w dzialach oraz termin okresowej sprawozdawczo$ci z wykonania planu
dziatalno$ci jednostki.

Dokonujac oceny ryzyka wtasciciel ryzyka powinien okreslic:
1) prawdopodobienstwo wystapienia ryzyka — zgodnie z czg$cig A zatacznika nr 3 do komunikatu;
2) skutki wystapienia ryzyka — zgodnie z czg$cig B zatacznika nr 3 do komunikatu;

Mechanizmy kontroli powinny stanowi¢ odpowiedz na konkretne ryzyko. Nalezy stosowac takie
mechanizmy kontroli, ktoérych koszty wdrozenia i stosowania nie przewyzszaja uzyskanych dzigki nim
korzysci.

Kierownicy jednostek podlegtych lub nadzorowanych powinni przekaza¢ wilasciwemu cztonkowi
kierownictwa Ministerstwa wyniki oceny ryzyka wraz z:

1) projektem planu dziatalnosci jednostki;

2) okresowymi sprawozdaniami z wykonania planu dziatalnosci jednostki.

Ocena ryzyka dostarcza informacji niezb¢dnych do uszeregowania ryzyk oraz zawiera propozycje
postgpowania z nimi.

Poziom ryzyka nalezy okresla¢ przyporzadkowujac im wiasciwa warto$¢ liczbowa, okreslona
w zataczniku nr 3 do komunikatu. Opis dla danej wartos$ci jest pomocniczy i nie w kazdym przypadku
bedzie w pelni adekwatny.

3. Uszeregowanie ryzyka

Kazdy wiasciciel ryzyka w ramach przeprowadzanej oceny ryzyka powinien wskazaé¢ ryzyka z grupy
ryzyk o najwyzszej wartosci poziomu ryzyka, ktore uwaza za nieakceptowalne w swojej dziatalnosci.

Dla kazdego z ryzyk nieakceptowalnych nalezy zaproponowaé dziatania — plan postgpowania.

Poprzez uszeregowanie ryzyk zostang wskazane:

1) ryzyka nieakceptowalne, wobec ktorych muszg zosta¢ podjete dodatkowe dziatania;
2) ryzyka, ktore wymagaja szczegdlnego monitorowania;

3) ryzyka nie niosgce istotnego zagrozenia dla realizacji celow i zadan.

4. Reakcja naryzyko

W celu okreslenia planu postgpowania z ryzykiem nalezy przeanalizowac:
1) przyczyny ryzyka i mozliwe scenariusze rozwoju;
2) skuteczno$¢ istniejacych mechanizmow kontroli, tj. zakres, w jakim przeciwdziataja one ryzyku.

Aby okreslic metody postepowania z ryzykiem nieakceptowalnym rekomendowane jest rozpisanie
ryzyka zgodnie z zalacznikiem nr 4 do komunikatu.

Przyjmuje sie, iz w odniesieniu do ryzyk nieakceptowalnych mozna podjaé¢ nastepujace dziatania:
1) unikanie ryzyka — odejscie od dziatan, ktore wiaza si¢ z ryzykiem;



2) minimalizacja ryzyka (zapobieganie) — podjecie dziatan majacych na celu minimalizacje
prawdopodobienstwa lub skutkow wystapienia ryzyka lub obu jednoczesnie;

3) transfer ryzyka (przeniesienie) — ograniczenie prawdopodobienstwa i efektu wystapienia danego
zdarzenia poprzez przekazanie w catosci lub czeSciowo innej stronie;

4) akceptacja ryzyka (tolerowanie) — przyjmuje si¢, ze ryzyka skrajne, nieakceptowalne mozna
zaakceptowa¢ w przypadku braku mozliwosci podjecia dziatan ograniczajacych poziom danego
ryzyka.

Dla kazdej propozycji postepowania z ryzykiem nieakceptowalnym nalezy dokona¢ analizy korzys$ci
i kosztow, zgodnie z zatacznikiem nr 5 do komunikatu, a nastgpnie ustali¢ ,,budzet na dane ryzyko”.
Analiza kosztow i korzysci powinna obejmowaé poréwnanie kazdego z proponowanych dzialan
w zakresie:

1) wplywu na prawdopodobienstwo zaistnienia ryzyka;
2) wplywu na skutki wystapienia ryzyka;

3) korzysci (rowniez dodatkowych szans);

4) kosztu (nie tylko finansowego);

5) mozliwego wptywu na inne ryzyka.

Za wdrozenie planow postepowania z ryzykiem odpowiadaja wiasciciele ryzyk.

5. Ryzyka zmaterializowane

Ryzyko zmaterializowane jest to ryzyko, ktore faktycznie zaistniato i miato wplyw na osiagniecie celow
i zadan jednostki w dziatach w danym roku.

Wiasciciel ryzyka przed ztozeniem o§wiadczenia o stanie kontroli zarzadczej powinien stworzy¢ wykaz
obrazujacy zaistniate ryzyka w roku poprzednim.

Kierownik jednostki podlegtej lub nadzorowanej powinien przekaza¢ Ministrowi Klimatu i Srodowiska,
wraz z o$wiadczeniem o stanie kontroli zarzadczej, wykaz wszystkich ryzyk zmaterializowanych
W roku poprzednim, za posrednictwem wiasciwej komoérki organizacyjnej Ministerstwa Klimatu
i Srodowiska realizujacej zadania z zakresu nadzoru nad dang jednostka na podstawie regulaminu
organizacyjnego Ministerstwa Klimatu i Srodowiska, w terminie do 15 lutego kazdego roku.



Kategorie ryzyk

Zalacznik nr 2

Wszelkie zidentyfikowane ryzyka przyporzadkowywane sg do jednego z trzech obszarow ryzyka:

a) ryzyko strategiczne,
b) ryzyko finansowe,
C) ryzyko operacyjne.

Ryzyka zwigzane z
finansowaniem dziatalnosci
jednostki, w tym miedzy
innymi zapewnieniem $rodkow
na biezace funkcjonowanie,
racjonalnym zarzadzaniem
wolnymi $rodkami oraz
wlasciwym rozliczaniem
wyniku finansowego.

Obszar ryzyka Kategoria Opis
I Ryzyko strategiczne .1 Otoczenie Ryzyka zwigzane z tworzeniem
Ryzyka zwigzane ze polityczne prawa.
zdarzeniami majacymi
bezposredni wptyw na
osiagnigcie celow _ .
strategicznych lub ich 1.2 Otoczenie Ryzyka zwigzane ze
iechanie. Rvzvka w tvm spotecznym odbiorem
zaniechanie. Ryzyxaw ty spoleczne dziatalnosci jednostki
obszarze majg charakter ’
dlugoterminowy.
I1.1 Proces Ry%yka zwigzane z
. . uczestnictwem w procesach
Inwestycyjny inwestycyjnych.
1. Ryzyko finansowe Rvzvka zwi ¥ ~
112 Ksiegowanie yzyka zwigzane z bledami

ksiegowymi.

I1.3 Sprawozdawczos$¢

finansowa

Ryzyka zwigzane z
przygotowaniem,
przekazaniem sprawozdan
finansowych.

11.4 Pozyskanie srodkéw
finansowych

Ryzyka zwigzane z
finansowaniem dziatalnos$ci
jednostki.

1.5 Wydatkowanie

$rodkéw finansowych

Ryzyka zwigzane z
wydatkowaniem $rodkow
finansowych przez jednostke.

I11. Ryzyko operacyjne

Ryzyka zwiagzane bezposrednio
z zadaniami realizowanymi
przez poszczegdlne komorki
organizacyjne i wynikajace z
niedoskonato$ci proceséw
wewngetrznych, bledow
ludzkich, btgdow systemow
komputerowych oraz zdarzen
zewngtrznych.

I11.1 Bezpieczenstwo

informacji

Ryzyka zwigzane z utrata
poufnosci, integralnosci,
dostepnosci informacji.

111.2 Informatyka

Ryzyka zwigzane z
zapewnieniem i
wykorzystywaniem zasobow
informatycznych.

111.3 Zasoby ludzkie

Ryzyka zwigzane z
zatrudnianiem, szkoleniem
zasobow ludzkich.




111.4 Organizacja

Ryzyka zwigzane bezposrednio
z organizacyjnymi problemami
w dziatalno$ci jednostki.

1.5

Sprawozdawczos¢

Ryzyka zwigzane z
przygotowaniem,
przekazaniem sprawozdan (nie
dotyczacych stricte finansow).

111.6 Oszustwo

Ryzyka zwigzane z tamaniem
prawa oraz przekraczaniem
uprawnien.

111.7 Wspolpraca

Ryzyka zwigzane ze
wspoétdziataniem jednostki z
innymi jednostkami lub
Ministerstwem Klimatu i
Srodowiska.

I11.8 Bezpieczenstwo i

ochrona

Ryzyka zwigzane z
bezpieczenstwem i ochrong
obiektoéw jednostki oraz
zawartych w nich zasobow.




Zalacznik nr 3

Skale oceny ryzyka
Czes¢ A (prawdopodobienstwo)

Pierwszym kryterium oceny kazdego z ryzyk jest prawdopodobienstwo wystgpienia ryzyka na dzien
przeprowadzenia oceny.

Prawdopodobienstwo wystagpienia danego ryzyka nalezy oceni¢ w pigciostopniowe] skali
przedstawionej w tabeli ponizej oraz wskaza¢ dodatkowe czynniki majace wptyw na zwigkszenie badz
ograniczenie prawdopodobienstwa wystapienia zdarzenia, tj.:

1) dotychczasowe do$wiadczenia — czgstos¢ wystepowania danego zdarzenia, ryzyka,

2) stosowane (badz nie) na dzien przeprowadzania analizy w odniesieniu do danego ryzyka
mechanizmy kontroli oraz ich skuteczno$¢. Przez mechanizmy kontroli nalezy rozumie¢ polityki,
procedury, techniczne $rodki zabezpieczen oraz inne zaprojektowane rozwigzania, jak réwniez
rzeczywiste praktyki stosowane w celu prewencji zdarzen lub redukcji skutkow w przypadku
zmaterializowania si¢ ryzyka np.: szkolenia, podziat odpowiedzialnosci, listy sprawdzajace,
stosowanie drugiej pary oczu, monitorowanie, kary umowne, ubezpieczenia,

3) w przypadku kolejnych ocen/analiz ryzyka nalezy uwzgledni¢ dziatania juz podjete (a wykazane
W poprzednim rejestrze ryzyka jako dzialania niezbgdne do podjgcia w odpowiedzi na ryzyko),
jako istniejgce mechanizmy kontroli,

4) duza liczbe i intensywno$¢ dziatan podejmowanych w ramach procesu, np. obliczenia
dokonywane pod presja czasu, przygotowywanie raportow i sprawozdan, wzrost intensywnosci
pracy w pewnych okresach,

5) liczb¢ komorek organizacyjnych i innych podmiotéw zaangazowanych w realizacje celow, zadan
i projektow w danym obszarze — potrzeba wspoétdziatania, wspotpracy, przeptywu informacji,

6) zmiany technologiczne, organizacyjne, kadrowe w danym obszarze (ich czgstos¢, zakres,
istotno$¢), wchodzace zmiany przepisdw prawnych,

7) poziom uregulowania prawnego danego obszaru regulacjami o réoznym charakterze (ustawy,
rozporzadzenia, uchwaty, zarzadzenia),

8) inne czynniki majace wplyw na zwigkszenie badz ograniczenie prawdopodobienstwa wystapienia
zdarzenia.

Prawdopodobienstwo

Zagrozenie jest bardzo wysokie.

0d 81 do 100%, ze wystgpi regularnie co miesiac lub czescie;j.
Oczekuje sie, ze zdarzenie takie nastapi, dotyczy wszystkich lub prawie
wszystkich spraw.

Zagrozenie jest wysokie

Od 61% do 80%, ze wystapi regularnie, przynajmniej raz W roku.

Prawie pewne

4 Duz o - . :
uze Zaistnienie zdarzenia jest bardzo prawdopodobne, dotyczy wigkszo$ci
Spraw.
Zagrozenie jest realne.
' o o/ . :
3 Srednie Od 41% do 60%, ze wystapi w przeciagu 3 lat.

Zaistnienie zdarzenia jest sSrednio mozliwe, ale w niektorych przypadkach
zdarzenie takie moze mie¢ miejsce.




Zagrozenie jest mato realne.

0d 21% do 40%, ze wystapi raz na 5 lat.

Istnieje mate prawdopodobienstwo zaistnienia tego zdarzenia, moze
wystapi¢ kilka razy w okresie 5 lat, dotyczy nielicznych spraw.

Mate

Zagrozenie jest raczej nierealne.

0Od 1% do 20%, ze wystapi raz na 10 lat.

Zdarzenie moze zaistnie¢ jedynie w wyjatkowych okolicznosciach,

a najprawdopodobniej w ogodle nie zaistnieje, nie wystapito dotychczas,
dotyczy jednostkowych spraw.

Bardzo rzadkie lub
prawie niemozliwe

Czesé¢ B (skutki)

Dokonujac oceny skutku wystapienia danego ryzyka nalezy bra¢ pod uwage najbardziej prawdopodobne
konsekwencje spowodowane zmaterializowaniem si¢ ryzyka przede wszystkim w ramach trzech
kryteriow: finanse, reputacja oraz realizacja zadan.

Skutek urzeczywistnienia si¢ ryzyka (zagrazajacego realizacji celu/zadania/projektu) nalezy ocenié
poprzez wskazanie odpowiedniej warto$ci na podstawie S-stopniowej skali skutkow wystgpienia ryzyka

(opisanej w tabeli ponizej) oraz wskazaé dodatkowe czynniki majace wplyw na podjecie decyzji, w celu
ograniczenia skutkow wystapienia ryzyka, tj.:

1)
2)
3)

skale potencjalnych strat finansowych (dodatkowych kosztow), zobowigzan finansowych,
warto$¢ majatku narazonego na utrate badz uszkodzenie,

odpowiedzialno§¢ prawna wynikajaca z niezgodno$ci z przepisami prawa, z postanowieniami
umow, istnienie (badz nie) procedur regulujacych dany proces,

4) skale zaklocen organizacyjnych — wptyw na mozliwos¢ realizacji celéw, zadan i projektow, np.
brak zachowania cigglo$ci procesow dziatania, utrzymaniu funkcjonalnosci systemu niezbgdnych
do wykonywania podstawowych celow,

5) wplyw na wizerunek (np. w kontekscie odbioru spotecznego, zainteresowania mediow, zasigg
oddzialywania tych medidéw),

6) stosowane (badz nie) na dzien przeprowadzania analizy w odniesieniu do danego ryzyka
mechanizmy kontroli redukujace skutki wystapienia ryzyka w przypadku zmaterializowania si¢
ryzyka oraz ich skutecznos¢.

Skutek
Brak realizacji celu/zadania/projektu, bardzo powazne i rozlegte konsekwencje
prawne, wysokie straty finansowe, naruszenie bezpieczenstwa pracownikow,
Katastrofalny . . . . .
utrata dobrego wizerunku Ministerstwa, wielokrotne negatywne informacje w
mediach ogdlnokrajowych.
Powazny wplyw na realizacj¢ celu/zadania/projektu — zagrozenie terminu jego
realizacji i osiagnigcia celu, powazne konsekwencje prawne, powazne straty
4 | Powazny finansowe, zagrozenie bezpieczenstwa pracownikow, powazny wplyw na
wizerunek Ministerstwa, jednokrotne negatywne informacje w mediach
ogolnokrajowych.
Sredni wplyw na realizacje celow, zadan i projektow, zaktécenia w dziatalnosci,
3 | $redni umiarkowane konsekwencje prawne, sredni skutek finansowy, brak wptywu na
bezpieczenstwo pracownikow, sredni wptyw na wizerunek Ministerstwa,
negatywne informacje w mediach lokalnych.




Maty wptyw na realizacje¢ celow, zadan i projektow, niewielkie zaktocenia w
2 | Maly dziatalnosci, brak skutkow prawnych, maty skutek finansowy, brak wptywu na
bezpieczenstwo pracownikow, niewielki wplyw na wizerunek Ministerstwa.

Znikomy wptyw na realizacj¢ celow, zadan i projektow, krotkotrwate zaktocenia
Nieznaczn w dziatalno$ci, brak skutkow prawnych, nieznaczny skutek finansowy, brak
y wptywu na bezpieczenstwo pracownikow, brak wptywu na wizerunek

Ministerstwa, brak negatywnych informacji w mediach.

Czes¢ C (szeregowanie)

Do uszeregowania ryzyk nalezy postuzy¢ si¢ mapa ryzyk opierajacg si¢ na 5 — stopniowej skali oceny
skutku i prawdopodobienstwa wystapienia ryzyka oraz kryteriami poziomu istotnosci ryzyka.

Mapa ryzyk:

Skutek (S) Powazny [Katastrofalny

Prawdopodobien 5)
stwo (P)
Bardzo rzadkie lub prawie
niemozliwe
1)
Male
(2)
Srednie
3)
Duze
(4)
Prawie pewne

®)

Kryteria poziomu istotnosci ryzyka:

Poziom Ryzyko
6-9 Srednie
10-16 oraz gdzie P=1 a Duze
S=5

Nastepnie nalezy wskaza¢ dziatanie, ktore zostanie podjete w celu utrzymania zidentyfikowanego
ryzyka na akceptowanym poziomie, tj. nalezy odpowiednio wskazac¢: akceptacja, minimalizowanie,
transfer, unikanie, wg kryteriow zawartych w ponizszej tabeli.



Poziom Ryzyko Rodzaj reakcji na ryzyko

. Akceptacja (wraz z pisemnym uzasadnieniem)
. Unikanie

1-5 1. Akceptacja
6-9 Srednie 1 Alfcgptac_:ja .
2. Minimalizowanie
) 1. Minimalizowanie
10-16 oraz gdzie Duie 2. Transfer
P=1aS=5 3. Akceptacja (wraz z pisemnym uzasadnieniem)
4. Unikanie
1. Minimalizowanie
20-25 2. Transfer
3
4




Przyczyny

Mechanizm kontroli
hamujacy przyczyne i ryzyko

Zalacznik nr 4

Mechanizm kontroli
hamujacy skutek

Skutki

Nazwa ryzyka




Zalacznik nr 5

Tabela postepowania z ryzykiem nieakceptowalnym

Liczba porzgdkowa ryzyka 7 rejestru ryzyk oraz nazwa ryzyka
Osoba Termin
Lp. Opis dzialania Korzysci odpowiedzialna realizacji Szacowany koszt Stan realizacji
1.
2.
3.

1 Nalezy okresli¢ stopien realizacji (niezrealizowane; w trakcie realizacji; zrealizowane) wraz z komentarzem/wyja$nieniem dot. stanu realizacji. Stan realizacji powinien
by¢ poddawany biezagcemu monitorowaniu.



Wzor rejestru ryzyk?®

Zalacznik nr 6

Lp. | Cel/ Nazwa | Opis Kategoria Pozi
zadanie ryzyka | ryzyka® | ryzyka | Prawdopodobie _roziom . .
jednostki Astwo (P) Skutek (S) 1stotnosc¥ Ryzyko RETGR Plan postepowania z ryzykiem
ryzyka (Pi) | akceptowalne
[tak/nie] na ryzyko
. . R Opis Termin Stan
ocena opis ocena opis Pi=P*S L L L
dziatania | realizacji | realizacji
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

2 Wz6r okres$la minimum informacji, ktéra ma sie znalezé w rejestrze. Kierownik jednostki moze dowolnie rozbudowaé rejestr ryzyk.
3 Nalezy opisa¢ m.in. przyczyny wystapienia ryzyka.



		2021-02-23T17:37:42+0100




